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	報告內容摘要

	壹、研究內容

本次研究計畫範圍包含資訊系統基礎工程、資訊安全及應用軟體等三大範疇，已大致含蓋所使用的電腦與周邊，該範圍就資訊管理者觀之，資訊系統建置因科技進步或廠商對產品中止維護而軟硬體更新外，主要是為配合市場業務發展需求進行開發建置系統，在此狀況下資訊單位對於資訊建置步伐從未停止，隨著時間長河流逝，形成資訊系統陸續為處理不同商品，配合不同市場需要，在不同時間分別依不同作業機制建置不同系統，並提供多種類人機介面以便於使用者使用，就資訊管理者對整體系統與設備之觀察，已達到多種類多樣化狀況，但就維護而言亦是很大負擔，因此本次研究，我們針對現存各種系統與機制進行規納與分類，從當中選取有差異性或配合相關法規實施等因素，作為三大範疇之下各節研究之議題。
一、網路系統架構之整合與強化
「資訊系統為現代企業營運之命脈」，自2001年911恐怖攻擊事件後，已經是企業的共識。但是資訊系統這個企業營運的大腦能否將有效的資訊提供給企業內外利害相關者，則有賴於正確安全的網路傳輸環境配合，方能長期順利運作。所以本案期望就本公司現有網路系統研究如何整合與強化，藉由新的技術與知識，讓整體資訊作業，達到〝安全、效率、穩定〞的企業目標。
1.網路拓樸優化
2.對外網路傳輸效率強化
二、電腦機房環境與機電設備之更新與強化
稟承已往電腦機房建置經驗並期透過搜集機房實體環境現況，及因應綠色節能趨勢參酌，現行業界在綠色科技之規劃與應用經驗，並利用新一代機房建設的策略對現行電腦機房實體環境做分析與評估，提供本公司電腦機房相關實體環境設施運作檢討與改進措施，進一步更新與強化電腦機房環境與機電設備，以維持電腦系統穩定，冀望提供本公司主要業務資訊系統如證券、票券、期貨、基金暨網際網路等相關業務，有完善且持續穩定之資訊運作環境：

1.建立本公司電腦機房建置標準
2.主電腦中心機房環境及機電設備之更新
三、資訊系統備援機制研究
隨著業務逐漸推展，各業務資訊系統不斷增加，造成系統的異質性、複雜度及網路連結的複雜性皆隨之增加，一旦資訊系統遭受災害，將造成重大的金錢損失，甚至營運中斷，其相關影響層面甚鉅，且對於公司整體的傷害及損失將難以估計。
完整備援機制規劃，短期宜以提升異地備援主機處理容量為目標，逐步提昇至與主電腦中心主機相當之處理容量（即達到等量備援之規模），以因應遇緊急狀況需啟動異地備援中心作業時，提供資訊系統正常服務；並規劃縮短各業務資訊系統啟動異地備援環境切換時間，另就各業務系統特性及成本效益評估，如符合效益並業務流程可行之狀況下，再規劃建置各業務資訊系統雙活機制，縮短同地備援切換時間，未來可搭配資訊公司於雙活機制(Active/Active)距離限制之技術發展，逐步擴展調整至「同城雙中心」或「兩地三中心」之雙活運作機制。
四、資料保存與備援機制
目前保存各業務資訊系統資料的方式，雖然在技術與軟體版本上隨著資訊廠商所提供之版本逐年更新，但在磁帶備份、分儲及磁碟等硬體相關設備，仍屬舊有的資訊設備，為提升有效備份效率與分儲機制及磁碟效能等作業，須汰換舊有之相關設備，期能減少人為的介入所衍生之問題，將以更安全資料控管為前提，進而提升資料保存及交易效能等作業。

另確保各業務資訊系統能長期持續穩定運作，各業務資訊系統之管理備份工具，必須持續辦理版本更新或改建作業，以因應新種業務資訊系統使用需要，並能維持現行各業務資訊系統運作正常及穩定。
五、資料整合運用之研究
研究範圍著眼於目前本公司各種業務系統提供資料查詢作業為基礎，以業務系統歷史資料調閱整合為切入點，將具有調閱及分析價值之歷史資料整合於獨立資料庫，以不干擾日常作業之資料及應用系統資源為前提，提昇資料查詢調閱之效能及擴大服務範圍，並整合公司內部單位業務分析統計之資料建立整體資料倉儲。
1.整合外部單位資料調閱業務及內部單位業務分析統計之資料需求
2.資料庫管理系統之特性探討
3.資料整合技術探討
六、透過軟體工程提昇系統品質
軟體工程為將系統化的、規範的、可度量的方法應用於軟體的開發、運作和維護的過程，即將工程化應用於軟體中。軟體工程可稱之為軟體開發之品質管理機制，其目的為持續改善。

軟體工程包含該過程中應用的技術—技術方法和自動化工具及為建造高品質軟體提供一個可管理的架構(Framework)。

組態管理(Configuration Management)、變更管理(Change Management)、發行與部署管理(Release and Deploy management)及發行前之必要測試(Test)與服務品質息息相關，是導入軟體工程管理自動化最佳應用範圍。

七、中文字碼整合
在資訊系統「中文亂碼」及「缺字」為中文電腦系統中常見之現象，尤其在以往中文並未有統一內碼的時代更是如此。而上述亂碼現象在資訊系統的實作上將會使原始資料發生漏失甚而發生資料錯誤或張冠李戴之現象，對資料正確性影響甚鉅。因此在未來資訊系統發展對中文編碼之整合規劃將是必須面對之重要課題。

1.中文碼各種解決方案之探討：

2. 建議之中文碼原則：

中文字由於天性使然，在資訊系統處理中相對困難，不論在輸入、顯示、列印或資料交換上，在資訊系統皆是一大挑戰。也由於發展的歷史原因也衍生出許多資訊系統不得不面對之問題，最常出現的例如：造字空間不足問題、同字不同碼、同碼不同字、找不到要輸入的字(缺字)、無法顯示特定的字、出現亂碼及資料交換時資料錯誤等問題。

因此未來中文字碼整合工作勢在必行，因為今日不作就將面對隨之而來之問題。利用全字庫之標準及Unicode編碼作為內碼將有機會解決目前編碼亂象問題。使中文在資訊處理上不論字型、編碼及交換上都能標準化，亦能解決長久以來存在中文資訊處理上之問題。
八、資訊系統訊息交換方式之研究
自民國79年1月正式營運至今已發展出將近七十多個大小不同的相關系統，包括證券、票券、期貨、庫存及各種業務系統等。各系統開發初期可能只為了某項服務或業務而各自獨立發展，接著可能由於某些特殊因素或原因進而與其他資訊系統做了接觸。但是隨著時間的發展及業務的推廣，各資訊系統不再只是「點對點式」的做資訊溝通，而是「點對面式」的做資訊交換；即一個系統可能面對2個以上其他的系統，不論是即時、非即時、單向或雙向的做資訊交換。對公司而言，這是資訊系統發展必經的過程，但是對資訊系統而言，這裡的環境已由單純轉變成複雜。公司的資訊系統愈做愈多，系統不斷地持續發展及壯大，各系統間資訊交換行為就如同一幅複雜、繁忙的交通網絡圖像。

但當公司內資訊交換行為愈頻繁，電腦工作愈沉重，若沒有人或工具進行監督與深入研究提出更有效的管理方式時，就可能有瑕疵無法被發現，因此為避免產生不必要的問題、提昇公司整體資訊交換行為的品質與系統開發的工作效率，是本案研究的重點。
九、資訊系統架構之發展策略
本研究案藉由分析開放式主機平台及傳統大型主機平台之特性、金融業選擇新核心系統平台趨勢、銀行新核心系統移轉成功因素探討、存託業務需求發展現況，進行資訊系統未來架構之研議及擬定發展策略。
證券存託系統改善未來架構究竟要在原來Mainframe主機環境下，或於開放式系統環境下進行新系統之開發建置，主要評估研析項目如下:

1.資訊系統一致性

2.穩定性

3.安全性

4.維護成本

5.人才尋求及養成

6.業務開發時間
十、內部資通安全機制之強化
本公司內部整體資通安全管理制度、各類資訊系統所採行之相關各項資通安全管理機制，由內而外由使用者端、主機端、內部網路端至連外網路端之資通安全防護，逐一檢視各項資通安全防護機制，確認各項機制之適當性，對應現行最新資安主張與技術，期能找出可加強之處。
本公司資通安全管理系統係經ISO27001國際資通安全標準驗證通過，經由驗證機構每半年實地稽核一次，確認本公司資通安全管理系統持續有效，並應隨ISO27001改版調整本公司資通安全管理系統，除此之外，持續了解資通安全最新趨勢，掌握市場最新技術，適時導入新種資通安全技術及工具，以持續加強資通安全管理系統。

因應新版個人資料保護法之即將實施，為有效管理個人資料，確保個人資料不外洩，本公司將規劃建置個人資料管理系統(Personal Information Management System，簡稱PIMS)，強化個人資料管理。
十一、外部資通安全機制之強化
近年來，政府大力推動E化，政府機關、大型企業、金融機構以及軍事單位都相繼採用電腦化資訊作業，運用電腦系統與網際網路來進行資訊處理與交換，以減少人力、物力、財力之投資，許多重要的資料諸如商業機密、國防機密、客戶個人資料、帳務資料及交易紀錄等，都儲存於電腦系統或利用電腦通訊網路來傳遞，因此如何有效的防範電腦及網路世界的非法犯罪行為，維護資訊系統的恆常安全性，已成為電腦世界必須立即面對的迫切課題。

在網路的世界中，無論是學術、政府及企業網路都易受到先進持續威脅(Advanced Persistent Threat，簡稱APT)，面對不斷改變的網路攻擊模式，早期通報和預警功能是將災害降至最低的兩大關鍵，因此相互結盟及互相分享資訊是共同打擊駭客的重要力量。

目前證券期貨相關周邊單位已建立跨市場資訊互換作業通報（四方通報）機制，對於影響證券期貨市場之重大事件會相互通報以為因應。
貳、結論
本公司成立已逾20年，隨者業務不斷的成長及新種商品陸續增加，為滿足內外利害關係人(Stakeholder)的需求，同時配合資訊科技技術的演化與進步，集保的資訊系統也日益擴大及複雜，主要系統包括證券存託系統、庫存系統、票券結算交割系統、期貨結算系統及基金系統等，當然也建置了公文、人力資源、財務會計及EIP等內部支援系統。

【穩定、效率、安全】是集保資訊系統設定的目標，為達成此目標，集保資訊部門同仁從資訊系統的規劃、設計、建置及維運，皆以此為主軸，目前前述之重要系統都已根據相關之需求訂定量化之服務等級，足可滿足市場可預見之龐大交易量需求；至於未來的資訊發展策略，可從機房、網路、主機、儲存體及系統軟體等系統架構基礎工程(Infrastructure)、應用軟體與資訊安全等三大範疇加以說明。

【技術、程序、人員】是構成有效且完善資訊系統之三大要素，因此，除前述之各個技術構面外，本公司之ISO9001、ISO27001及異常處理手冊內所制定之標準作業程序，亦是資訊作業必須時刻遵循之要件，而完整的異地備援及BCP例行性演練，更是確保業務不中斷之保證。




附註︰一、報告內容提要應包括下列二部分

研究內容重點

結論與建議事項

二、本提要表附電子檔
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