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摘要 

    新加坡金融管理局以及新加坡銀行公會於 2018年 11月 12日至 16日舉辦新

加坡金融科技年會。該年會為第 3 屆舉辦，過往皆吸引各國新創公司、科技服務

公司及金融機構展覽及參觀，本次更邀請超過 100 個國家、近 500 個單位參展。

另微軟亞太營運中心藉各國率團至新加坡參觀展覽之際，辦理第 3 屆亞太金融服

務主管機關圓桌會議，邀請本會與其他國家監理機關代表共同研討金融科技與網

路安全等議題。與此同時，美國在台協會協助安排本會與其商務部副助理部長會

面，分享我國金融科技發展現況。 

    我國近年致力推動金融科技發展政策，於 2018 年通過金融科技發展與創新

實驗條例、設立金融科技創新園區，並將於 12 月辦理我國首次國際性之金融科

技展。台灣擁有與新加坡相近之文化、地理條件，加上新加坡在金融科技發展領

域表現亮眼，該國之經驗及模式非常值得我國學習與借鏡。因此，此行藉由參加

新加坡金融科技年會之機會，汲取該國辦理展覽之經驗，更於參與新加坡展覽之

際，參加微軟舉辦之金融服務主管機關圓桌會議，與與會者交換經驗及掌握國際

金融科技發展及網路安全之最新脈動，同時與美國商務部代表會面，交流推動金

融科技的經驗與成果。 

    此行觀察到新加坡辦理展覽的優缺點，並藉微軟的圓桌會議，得知目前金融

科技發展與網路安全的趨勢與可能威脅。本報告最後提出 4 點建議：「定期舉辦

金融科技展及協調組團參與國際展覽，以提升國際能見度」、「導入人工智慧並善

用民間資源，以強化 F-ISAC 之功能」、「透過民間參與，就金融機構採用雲端服

務規劃適宜之管理模式」、「增進與他國交流機會，汲取經驗並掌握國際金融科技

發展趨勢」。 
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第一章 前言 

一、背景說明與目的 

    新加坡金融管理局(Monetary Authority of Singapore, MAS)以及新加坡

銀行公會(The Association of Banks in Singapore, ABS)於 2018年 11月 12日至

16 日舉辦新加坡金融科技年會(Singapore FinTech Festival)。該年會為第 3 屆

舉辦，過往皆吸引各國新創公司、科技服務公司及金融機構展覽及參觀，本

次更邀請包括微軟、AWS(Amazon Web Service)、NEC、螞蟻礦池(Antpool)、

R3 LLC、Ripple、星展銀行(DBS)、泰國銀行(Bank of Thailand)、彭博

(Bloomberg)等超過 100 個國家、近 500 個單位參展。由於我國「金融科技發

展與創新實驗條例」甫於 2018 年 4 月 30 日施行、於同年 9 月 18 日開幕的｢

金融科技創新園區」亦積極招募國內外新創團隊、研究單位及科技公司等協

力在台推動金融科技，且本會即將於同年 12 月 7 日及 8 日辦理｢台北金融科

技展(Fintech Taipei 2018)」，為汲取新加坡辦理同類型展覽的作法與經驗，及

尋覓創新園區未來可合作的對象，本會及辦理創新園區業務的台灣金融服務

業聯合總會(下稱金融總會)與資訊工業策進會(下稱資策會)均派員出席該年

會。 

    此外，微軟亞太營運中心(Microsoft Operation Pte Ltd)利用各國金融主管

機關將派代表至新加坡參觀之機會，選定於 2018 年 11 月 15 日於新加坡當

地舉辦第 3 屆「亞洲金融服務主管機關圓桌會議」(Asian Financial Services 

Regulators Roundtable)，針對雲端服務、網路安全、金融業產業趨勢及監理

發展等議題討論，以期協助亞太地區金融主管機關瞭解雲端服務的優缺點、

個資保護及風險管理等事項。 

    本次新加坡年會，美國商務部亦派官員率科技公司代表參與，因此美國

在台協會(American Institute in Taiwan, AIT)主動洽詢並協助安排本會代表與

美國商務部代表會面，介紹台灣金融科技發展現況，並搭建台美雙方未來金
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融科技合作之機會。有鑑於金融科技根基於網路無遠弗屆的特性，跨國監理

合作及資訊交流之必要性與日俱增，且本會 2018 年開始實施金融科技監理

沙盒機制，並推動金融科技創新園區與金融科技展，因此可適度宣傳發展成

果，期能促台美雙方更多的交流或合作，在 AIT 之協助與陪同下，於 11 月

13 日與美國商務部國際貿易處副助理部長 Mr. Jim Sullivan 會面。 

 

二、行程內容 

日期 行程 

11 月 13 日(星期二) 搭機前往新加坡，並與美國商務部副助理部長 James 

Sullivan 會面，介紹我國金融科技之發展及政策，並

相互交流。 

11 月 14 日(星期三) 參加新加坡金融科技年會。 

11 月 15 日(星期四) 參加微軟舉辦之「亞洲金融服務主管機關圓桌會議」。 

11 月 16 日(星期五) 搭班機返回台北。 

 

三、報告編排 

    本報告共分為四個章節，第一章為前言，說明背景及行程；第二章摘

錄我方與美國商務部代表會談之重點；第三章介紹新加坡金融科技年會及

其特點；第四章摘錄微軟｢亞洲金融服務主管機關圓桌會議」重點，包含參

觀微軟資訊安全中心之情形；第五章則提供心得與建議。 
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第二章 與美國商務部代表會談 

一、本次會談之緣起 

    2018 年新加坡金融科技年會(Singapore FinTech Festival 2018)係於 2018

年 11 月 12 日至 16 日於新加坡博覽中心(Singapore Expo)舉行，美國方面由

美國商務部(the U.S. Department of Commerce)國際貿易處(International Trade 

Administration)副助理部長(Deputy Assistant Secretary) James Sullivan 率代表

團至新加坡參加金融科技年會。美國在台協會商務組(Commercial Section, 

American Institute in Taiwan)商務官(Commercial Officer)為增進台灣金融主

管機關與美國主管機關之交流，特邀請本會赴新加坡，與參加金融科技年會

之代表 S 君會面，分享台灣金融科技政策現況與未來之發展，並尋求雙方合

作之機會。 

 

二、會談內容簡介 

    有關本次會談相關資訊及交流重點，簡述如下： 

(一)會談時間：2018 年 11 月 13 日(星期二)下午 2 時至 3 點 30 分 

(二)會談地點：新加坡博覽中心(Singapore EXPO) Hall 3 會議室 

(三)會談主題：分享台灣金融科技發展現況與交流 

(四)出席人員：美國商務部國際貿易處副助理部長 Mr. James Sullivan，美國在

台協會商務組商務官 Mr. Matthew Quigley、本會金融科技發展與創新中心

胡副執行秘書則華、郭科員宛昕、金融科技創新園區執行機構代表資策會

羅組長至善及林工程師孝鴻。 

(五)會談重點摘述： 

1.S 君簡介美國商務部之業務：其說明該部是美國聯邦行政部門之一，其主

要任務係為美國之經濟成長建構完善之環境，負責美國國際貿易、出口管

制、貿易救濟措施等。其本人係於 2017 年 7 月份被任命為副助理部長，主

https://zh.wikipedia.org/wiki/%E7%BE%8E%E5%9B%BD%E8%81%94%E9%82%A6%E8%A1%8C%E6%94%BF%E9%83%A8%E9%97%A8
https://zh.wikipedia.org/wiki/%E5%9B%BD%E9%99%85%E8%B4%B8%E6%98%93
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要職責為幫助美國境內提供服務型企業(services firms)，提高其在國際間之

競爭力。S 君並提到，美國服務型企業之商業活動，占全美經濟活動之

80%，其產值占美國 GPD 的 75%以及私部門(private sector)產值的 80%。因

此，對於維持美國之經濟發展而言，協助該等企業全球化並維持競爭力將

至關重要。此外，美國商務部亦關注數位服務(digital services)、供應鏈服

務(supply chain services)、會計(accounting)、金融服務(financial services)等

領域，其中金融服務領域更是美國商務部高度關注之領域。 

2.胡副執行秘書簡報我國金融科技發展之現況(簡報詳附件 1)： 

(1)台灣發展金融科技之優勢與挑戰 

A. 優勢：包含資通訊基礎設施完善，例如 4G 普及率超過 80%、智慧型手

機普及率達 93%(全球第一)；成熟的金融體系，例如銀行逾放比率僅

0.25%、銀行帳戶開戶率接近 94%(世界平均為 69%)；及政府鼓勵並建

置友善的新創環境等。 

B. 挑戰：我國採大陸法體系，法規明確但較無彈性；台灣擁有技術，惟缺

乏足夠之金融科技經驗，特別是將軟、硬體結合應用之經驗。 

C. 為克服上述挑戰，我國政府制定｢金融科技發展與創新實驗條例」，允許

創新團隊在沙盒期間豁免適用相關金融法規，並建立金融科技創新園

區，透過培養團隊及建構生態系的方式，鼓勵創新研發。 

(2)台灣金融科技發展政策：我國致力從培育新創者、協助金融機構升級、確

保資訊安全及與國際鏈結等四方面推動。其中在協助金融業升級部分，放

寬投資限制、鼓勵申請專利及利用研發支出申請投資抵減，並要求金融機

構將稅後盈餘提撥 0.5%-1%做為特別準備金供員工教育訓練、轉職或安

置；在推動行動支付部分，透過檢討法規、拓展通路等，成效已相當顯著，

截至 2018 年 7 月，行動支付總交易金額已較 2017 年同期增加 400%；另

開放設立純網路銀行，期待鯰魚效應；同時強化金融資訊安全機制及增加

與國際的合作。 
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(3)金融科技發展與創新實驗條例及金融監理沙盒：「金融科技發展與創新實

驗條例」已於 2018 年 4 月 30 日開始施行，係全球第一個以專法方式推動

金融科技監理沙盒的國家。申請人可為金融機構或一般科技公司、國內外

法人或自然人都可，只要是從事須經核准或許可之金融業務，且以創新科

技或創新商業模式辦理，皆可申請實驗。實驗期間一年，若成效良好但落

地涉及法律修正，則實驗可延長至三年，這段期間可豁免遵循相關之金融

法規。 

(4)金融科技創新園區：由本會協調金融總會於 2018 年 9 月 18 日設立，目的

是提供金融科技新創團隊必要之協助，並透過群聚效應，創造合作的機

會，激盪出創新服務或商業模式。園區包括主題空間設計、共創聯盟、國

際網路、數位沙盒、企業實驗室及監理門診等六大特色，已有 37 家新創

團隊進駐。 

(5)台北金融科技展：預計於 2018 年 12 月 7 日及 8 日於台北舉行，目的係向

國際展示我國金融科技之活力與實力。展覽邀請國內外新創業者、講師來

台參展或參與研討會分享其觀察或經驗。規劃有國際趨勢研討會、金融創

新演講會、金融科技博覽展、主題亮點館，及產學創媒合等主題活動等。 

(6)推動純網路銀行：推動純網銀目的之一，係希望產生鯰魚效應(catfish 

effect)，讓科技業帶動傳統金融業，讓新的刺激激發新的經營模式。本會

已辦理公聽會及預告二個法規的修正條文，預計 2018年 11月 16日至 2019

年 2 月接受申請書，審查 4 個月後，預估 2019 年 6 月就會公布純網路銀

行名單。其最低實收資本額以及業務範圍則採和一般商業銀行一樣之標

準。 

(7)推動與國際交流及合作：為加強和國際間技術與經驗之交流與合作，本會

於 2018 年 3 月 6 日、9 月 25 日，分別與波蘭金融監理總署(Polish Financial 

Supervision Authority, KNF)、美國亞歷桑那州總檢察長辦公室(Office of 

Arizona Attorney General, AAG)簽訂金融科技合作協議。此外，金融總會
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亦於 2018 年 9 月 25 日與英國在台辦事處(British Office TPE)簽署「金融

科技創新合作 MOU（備忘錄）」，未來亦將持續努力尋求與國際間交流合

作之機會。 

3.雙方提問與交流 

(1)我方提問：美國商務部與美國其他政府部門(例如證管會 SEC、美國財政

部等)對發展金融科技之分工？ 

美國商務部回答： 

美國商務部內部成立金融服務辦公室，主要任務係致力於消弭金融服務貿

易壁壘，並提升美國金融服務業之競爭力。近年因金融科技興起，美國政

府單位，尤其財政部、金融相關部門及商務部等，皆開始關注此一領域。

在金融科技相關的政策形成與推動上，商務部一直與其他政府部門保持持

續不間斷的溝通管道，同時亦釐清這些新興議題究應歸由哪個部門負責，

對於是否支持金融科技也有不同角度的考量。商務部比較偏重協助產業，

希望美國金融科技之發展，仍能居於國際領導地位，因為不希望看到美國

失去國際競爭力。 

(2)我方提問：本會金融科技發展與創新中心之成立，也係希望支持創新科技

或創新經營模式的發展，因此才有園區的設立及許多協助創新團隊的措

施。政府組織中難免也有些比較保守之想法，對推動金融科技創新仍存著

擔憂，例如:新創公司所提出的商業模式可能會擾亂金融穩定或秩序，或

有舞弊的漏洞等。此種立場分歧的情形，可能會延緩創新概念在市場推

出。請問商務部有面對類似的問題嗎？ 

美國商務部回答： 

部門間立場之不同在美國也會發生。許多政府單位對金融科技有很多誤解

與擔憂，導致美國在推動金融科技發展政策時，需要花費很多時間進行協

調與討論。例如，因美國重視反資恐(combating terrorist financing)，故在

加密通貨之議題上，金流之可追蹤性成為最受關切的議題，因此美國相關
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部門亦針對加密通貨有許多的討論。我們能做的就是儘量在任何的場合嘗

試與其他部門進行溝通，針對政策內容作說明並交流彼此意見，讓大家的

疑慮得到解答，不過這是一個仍需繼續努力的漫長過程。 

(3)我方提問：就您的觀察，美國公司是否對在亞洲進行投資具有高度興趣？ 

美國商務部回答： 

有鑑於亞洲未來的發展潛力，美國公司對亞洲地區確實很有興趣，這也是

這次新加坡金融科技年會有許多美國新創公司來參展的原因。不過美國公

司在進軍亞洲時，也會就各該公司的風險胃納程度進行投資多寡之調配。

希望未來美國公司能有機會在亞洲有更多的商業合作。 

(4)美方提問：在美國，電子支付的發展仍然相當緩慢，目前很多美國民眾仍

然使用現金消費，故我覺得台灣在推動行動支付這一塊，做得很好。其中

讓人印象深刻的，是台灣 2017 年行動支付總交易金額較前一年成長高達

400%，請問政府採取甚麼措施才有如此成效？ 

我方回答： 

我國政府很重視行動支付之推廣，由行政院協調包含金管會、國發會、財

政部、經濟部等部會執行。國發會透過跨部會整合協調平台，與各部會研

商推動策略並訂出明確的時間表，並要求公營事業、醫療院所或學校等單

位建立電子支付系統，讓民眾使用電子支付而非現金付款。就金管會層

面，我們透過調整相關法規、協助整合技術及創造應用情境等方式，積極

發現與解決問題，以建構良好的行動支付環境。 

(5)美方提問：台灣推動金融科技政策時，主要的痛點(pain point)是什麼？ 

我方回答： 

在｢金融科技發展與創新實驗條例」訂定並施行之前，我認為我們的痛點

即是法規，因為台灣採納大陸法體系，各個法規修訂及調適的過程費時冗

長，無法快速因應產業之變化。而在實驗條例施行後，我個人覺得金融機

構推動金融科技的進展有點緩慢，這可能是消費者對現行的金融服務很熟
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悉，並沒有太大的痛點，所以金融機構並不覺得改變有急迫性。 

(6)美方(美國在台協會)提問：日前台灣已三讀通過資通安全管理法，請問金

管會針對雲端服務有何因應對策，或者有什麼看法？ 

我方回答： 

雲端服務其實是金融機構委外辦理的項目之一，金管會採取科技中立之態

度，對於委外辦理的項目都適用相同的規定，目前並無針對雲端服務訂定

特別的規範。至於雲端資料儲存之部分，考量我國與大陸間特殊的關係，

會有些資安的疑慮，因此會希望提供金融機構雲端服務的業者，金融機構

的資料不要存放在大陸。 

(六)結語： 

1.S 君表示，美國商務部、財政部及金融單位等對金融科技發展的看法與角

度皆不同，商務部較偏向貿易及中小企業的國際發展，且認為美國的公司

對亞洲的興趣很高，故希望能協助他們探尋在亞洲的發展機會。 

2.透過這次會面，S 君很驚訝台灣在金融科技領域發展地如此快速，有關本

次我方提供的簡報內容，S 君將帶回美國與同仁仔細研究，呈報美國商務

部之長官，以及洽商美國財政部後，與本會或金融科技創新園區利用電話

或視訊會議討論雙方於金融科技方面合作之可能性。此外，美國在台協會

亦表示，未來也願意持續作為雙方聯繫窗口，若有機會，並將邀請 S 君來

台灣訪問。 

 

 

 

 

 

 

 

 

 

 



 

9 

 

圖 1：本會、資策會與美國商務部及在台協會代表合影 

(由左至右：資策會林工程師孝鴻、羅組長至善、國際貿易處副助理部長 James Sullivan、本會

金融科技發展與創新中心胡副執行秘書則華、美國在台協會商務組商務官 Matthew Quigley、

本會金融科技發展與創新中心郭科員宛昕。) 
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第三章 新加坡金融科技年會 

    新加坡金融科技年會(Singapore FinTech Festival, SFF)為國際間規模最大之

金融科技盛會之一，2018 年已是第 3 屆舉辦，其主辦單位為新加坡金融管理局

以及新加坡銀行公會。此次展覽共有來自超過 100 個國家、近 500 個單位參展。

參展單位包括微軟、AWS(Amazon Web Service)、NEC、螞蟻礦池(Antpool)、R3 

LLC、Ripple、星展銀行(DBS)、泰國銀行(Bank of Thailand)、彭博(Bloomberg)

等科技大廠、新創公司以及金融機構。 

    本次展覽規劃有以下五大主題：(一)新加坡各創新實驗室和研究中心巡訪

(Innovation Lab Crawl)； (二 )金融科技論壇及博覽展 (FinTech Conference & 

Exibition)；(三)全球金融科技加速競賽(Global FinTech Hackcelerator Demo)；(三)

金融科技大獎(FinTech Awards)；(四)AI 在金融業之應用高峰會(AI in Finance 

Summit)；(五)投資者高峰會(Investor Summit)。(2018 年新加坡金融科技年會活

動簡介資料詳附件 2) 

    本次展覽亦邀請包含國際貨幣基金(IMF)等國際組織要角演講，講題多元，

包括：AI 在金融業之應用(AI in Finance)、東協國家因應金融科技帶來之機會

(ASEAN FinTech Opportunities)、資訊安全，科技風險及監理科技(Cybersecurity, 

Tech Risk and RegTech)、金融包容性(Financial Inclusion)、銀行業之未來展望

(Future of Banking)、貨幣之未來展望(Future of Money)、保險科技(InsurTech)、市

場基礎設施(Market Infrastructure)等。 

    本會人員本次於 11 月 14 日赴金融科技年會會場進行觀摩其辦理方式，並擇

選當日部分演講及論壇內容聆聽。謹摘述如次：  

 

一、國際貨幣基金(IMF)總裁 Ms. Christine Lagarde 之開場演說 

    L 君開宗明義即指出：「永恆不變的即是改變本身(Change is the only 

constant)」，產業及監理機關必須改變才能永續發展。其演說圍繞著三個核
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心議題，包括：貨幣的本質即是不斷地改變、央行在面對數位化浪潮時應有

的角色、當考量貨幣政策時，如何將風險降至最低。L 君表示，現在貨幣之

概念已面臨歷史性之轉捩點，各國央行應該認真考慮發行數位貨幣，同時並

應防範數位貨幣成為詐欺與洗錢者的天堂： 

(一)貨幣的概念與本質一直在改變，遠古時代人類原係採取以物易物之方式進

行交易，而後發展出實體的交易媒介，例如貝殼，乃至於近代人們熟悉的

金屬貨幣及紙鈔。但這也衍生針對交易媒介本身以及交易對象之信賴問

題。隨著金融科技發展以及智慧型手機普及，全球對現金之需求下降，貨

幣的性質正在發生變化，紙鈔或支票逐漸消失，取而代之的是加密貨幣，

其正在爭奪貨幣原本的地位及功能。 

(二)央行發行數位貨幣可以實現促進普惠金融、保護消費者支付隱私安全等目

標。L 君建議央行可與私部門合作，以促進金融服務業之發展，例如與私

部門合作發行數位貨幣，則央行可藉此專注於後端結算，促成即時、安全

及低成本的支付行為。央行並應鼓勵銀行和新創企業進行創新，共同增進

客戶資產管理的服務。 

(三)發行數位貨幣須兼顧使用者隱私保護與犯罪之防制，包括避免駭客竊取個

資，或是讓執法單位能夠調查洗錢與對恐怖份子融資之情形等。同時，央

行參與時也須尋找適當之平衡點，不要過分介入，假若央行欲獨攬數位貨

幣問題的解決方案，反而會阻礙創新。 

(四)最後，L君指出，數位貨幣亦可能阻礙創新，相關單位應持續觀察其對全球

金融及經濟所造成的影響，並再次強調，金融科技的初衷就是為了促進普

惠金融，故我們面對金融科技帶來的改變，須以開放態度面對，同時亦要

謹慎利用，才能確保以安全、公平及有效率的方式，達成普惠金融的目標。 

 

 

 

https://crypto.cnyes.com/BTC/24h
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二、金融包容性之全球挑戰(Global Challenges of Financial Inclusion) 

(一)與談人： 

1.扶貧諮詢集團(The Consultative Group to Assist the Poor, CGAP)總裁 Ms. 

Greta Bull。 

2.聯合國資本發展基金(UNCDF)執行秘書 Ms. Judith Karl。 

3.世界婦女銀行(Women’s World Banking)主席 Ms. Mary Ellen Iskenderian。 

(二)主持人：國際金融公司(IFC)東亞暨太平洋區域總監 Mr. Vivek Pathak。 

(三)此座談會主要透過與談人自身之經驗及看法，針對提升金融包容性之議

題，點出可能的問題及解決方案。 

1.Bull 君指出，在銀行開戶須提出身分證明相關文件這件事，對於低收入者

來說成本很高，導致市場上仍存有許多無法被金融業務服務到的民眾。因

此，降低民眾至銀行開戶的成本，將是促進金融包容性的重要因素之一。

有鑑於此，目前世界銀行正致力於發展數位身分驗證之準則。此外，許多

國家亦以提供每位國民數位身分證明的方式，讓國民可以據此至銀行辦理

開戶作業，例如祕魯、愛沙尼亞以及印度等國家。另一方面，澳洲及南非

等國家為解決此一問題，亦正在研發自己的「 e 化認識客戶」

(e-Know-Your-Customer)系統。 

2.K 君建議，要促進金融包容性，則必須從培養國民之基本知識與金融素養

開始做起，例如於各年齡層的教育中設計相關課程。此外，若能將金融有

關之知識與民眾的生活目標做連結，其教育效果將較與金融產品做連結為

佳。 

3.I君指出，國際間金融包容性大幅成長之國家，主要皆因為該國致力以數位

化的方式進行社會福利補助政策，但對於未被金融業服務到的民眾而言，

科技之發展反而會造成更嚴重的性別差距(gender gap)。例如，孟加拉雖然

因為手機的普及化，大幅增加整體金融包容性，但性別差距亦從 2014 年的

9%成長至 2017 年的 29%，其主要係因女性擁有手機的比率遠低於男性。I
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君並回應 K 君有關金融教育普及之議題，指出成功縮減性別差距的方式，

是讓末端使用者亦能受到適當之教育。 

4.B 君指出，消費者保護一直是各國重視的議題，但隨著金融科技的發展，

此議題變得更為複雜，因為資安的威脅，使得消費者在進行支付時，面臨

比以往更多的風險。B 君認為，為能降低風險、建立消費者對金融機構之

信任，金融機構必須做好相關告知義務，包括告知消費者合約之內容、確

保消費者瞭解合約條款及交易行為代表之意義。另一方面，監理機關亦須

與服務提供者建立溝通管道，以確保消費者的權益受到保障。 

 

三、觀摩新加坡金融科技年會辦理特色 

(一)運用科技建立參與者社群：本次年會主辦單位運用網頁及手機 APP 規劃出

許多連結參與者之功能，例如要求報名參與之人員輸入姓名、職稱、任職

單位、屬於哪種性質的人員(監理單位、金融科技公司、資訊廠商、金融機

構、學術研究等)、對哪一個議題領域有興趣(例如 AI、區塊鏈)、對哪個國

家有進一步了解的興趣、對哪一個公司有進一步了解的興趣等，並設計相

互配對的功能，以手機 APP 的訊息通知參與者可能有興趣交流的人，參與

者並可點選交流意願後，由系統協助安排會面或建立社群；其網頁亦提供

參與者名單篩選功能，報名參與的人可以迅速針對國別、機關/機構別、工

作性質等找到想要交流或建立社群的人，並由系統代為洽詢對方是否有興

趣雙向交流等。這樣的功能可以迅速拉近參與者的關係，並可透過名單篩

選功能，事先安排預計進行的雙邊會議，增加相互認識、交流的可能性，

未來我國辦理展覽或國際會議之主辦單位聘有網頁程式設計專長的團隊，

或可參考其方式，增進參與者投入會議的意願。 

(二)在會場內安排許多同時段論壇：主辦單位運用會場空間，安排大小不同的

場地，辦理演講或論壇。 

1.重量級的講者例如 IMF的總裁，即會被安排在較大的演講廳。演講廳本身
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可容納 300人以上，若屆時參觀者超過容納量，主辦單位則導引至其他演

講廳(同一樓層不同區域)的座位，並以視訊方式提供參觀者同步觀賞其演

講。此方式優點為可以滿足眾多想聽演講的人，避免場地過小而讓參與者

向隅的遺憾；但若擬採取此種方式，則須注意強化攝影及視聽設備，讓非

主場演講廳亦可與講者互動、感受其他演講廳觀眾的反應等。 

 

圖 2：新加坡金融科技年會非主場之演講廳 

 

 

2.另主辦單位亦在會場隔出許多小的論壇場地(稱開放式舞台，open stage)，

透過自由擺放的座位(如立方體、圓柱體等)或講台式的座位(可收闔板凳)，

開放參觀者隨意進出參與論壇。此類論壇場地很有新創的隨性風格，但因

屬開放式，所以現場易受旁邊參展團隊或參觀群眾的聲音干擾。 
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圖 3：新加坡金融科技年會論壇場地(open stage)之一(講台式座位) 

 

 

(三)會場邀請當地業者提供特色料理：主辦單位在會場開闢獨立用餐區域，以

整齊的許多小攤位，邀請諸多當地餐飲業者提供食物，這些食物免費、在

每日展覽時間內均無限量供應，且各攤特色不同，具有宣傳新加坡當地主

食、甜點、飲料等特色，且服務人員樂於解說，非常具有宣揚新加坡飲食

的功效。惟中午用餐時段湧入之參觀者眾多，座位區位置不夠且入口處擁

擠。在座位區座位數目不變的情況下，如能事先以機制控制進入用餐區人

數(例如建議配戴不同顏色參觀證的參觀者依指定時段進入用餐區)，或許能

使現場更為有序，亦不致干擾旁邊的展區。 
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圖 4：新加坡金融科技年會論壇之告示燈箱 

 

 

圖 5：新加坡金融科技年會展覽會場一景 I 

 

 

 



 

17 

 

圖 6：新加坡金融科技年會展覽會場一景 II 

 

 

圖 7：新加坡金融科技年會 AWS 展攤 
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圖 8：新加坡金融科技年會 NEC 展攤 

 

圖 9：新加坡金融科技年會新展銀行展攤 
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圖 10：新加坡金融科技年會共創區 
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第四章 微軟亞洲金融服務主管機關圓桌會議 

微軟亞太營運中心(Microsoft Operation Pte Ltd)配合多國主管機關參加新加

坡金融科技年會之期程，特地安排於 2018 年 11 月 15 日在微軟新加坡辦公室舉

辦第 3 屆「亞太金融服務主管機關圓桌會議」(Asian Financial Services Regulators 

Roundtable)，邀請亞太地區各國金融主管機關參與，與會者除本會代表外，尚包

含柬埔寨、菲律賓、新加坡、馬來西亞、香港及日本等國之金融主管機關代表。 

本次圓桌會議主軸為討論金融服務業於數位轉型時所面臨之挑戰。此外，為

讓與會者更深入瞭解微軟在資訊安全上的作法，該公司並邀請與會者於當日會議

開始前，參訪該公司位於新加坡的「微軟網路安全中心」(Microsoft Cybersecurity 

Center)。 

 

一、參訪「微軟網路安全中心」(Microsoft Cybersecurity Center) 

微軟在 2016 年於新加坡啟用首座結合「技術透明中心」(Transparency 

Center)」和「網路安全中心」(Cybersecurity Center)」之安全聯合單位，主

要目的係提供亞太地區全面性的資安解決方案，並且滿足政府部門及私部門

的資安需求。微軟表示，其針對網路資訊安全採取之作為，係透過智慧資安

的防護(protect)、偵測(detect)以及回應(response)等三大面向進行相關策略，

包括成立上述兩個中心，期協助企業打造安全、受信賴的運算環境，成為推

動「數位轉型」的關鍵動能。此外，為因應持續攀升之資安問題，微軟亦已

設立「網路防禦營運中心」(Cyber Defense Operation Center)及「微軟企業網

路安全事業群」(Microsoft Enterprise Cybersecurity Group, ECG)，以提升對

客戶資料之保護，並且提供全球客戶資安解決方案。 

「微軟網路安全中心」位於新加坡微軟辦公室大樓第 21 層樓。其主要

功能係將遍及世界各地之微軟系列產品當作一偵測器，向中心回報各種資安

事件之發生，並將回報之資訊建構成一個巨大的資料庫。在中心有一螢幕
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(Threat Monitor)，以即時之模式，針對亞洲地區以國家(甚至是城市)做區別，

輪流顯示目前在各該國家偵測到之資安威脅種類、數量、攻擊次數、殭屍網

路控制之 IP 位址等，且以地圖中閃爍亮點之方式，顯示亞洲地區城市受感

染之集中度，同時亦顯示目前亞洲各國、各城市所受感染病毒之排行榜、病

毒名稱、感染程度等。 

微軟並運用此資料庫，透過資安平台、威脅智慧分析、進階威脅防護、

機器學習能力等技術，為資安服務建構更嚴密之預警及防護機制，例如該中

心會將相關資訊傳遞予其公司相關部門，以通報有簽署合約之單位，並協助

進行資安防護或降低風險等，同時可藉由與公私部門合作，協助各國政府預

防及偵查網路犯罪，以減低資安造成之威脅。 

 

二、圓桌會議議程內容重點 

圓桌會議一開始主持人 Ms. Connie Leung(金融服務業務部門資深組長)

引言即指出，科技之進步和金融業有不可分之關聯性，近年金融業無可避免

地面臨數位轉型之浪潮，為亞洲各國之金融服務業帶來衝擊與挑戰，但該等

挑戰同時也帶來新的機會，若能擁抱新興科技，接納科技帶來的改變，金融

服務業將可成為此一數位轉型浪潮之領航者，從而提升國家之競爭力。 

因此，微軟辦理圓桌會議之目的，即是希望協助與會者瞭解現行新的科

技與技術，並反饋自己國家在法規調適作為是否適宜等。圓桌會議不僅是微

軟單方面的和與會者進行分享，亦是讓與會者和微軟以及其他國家交換理念

的場合，透過彼此經驗交流，期望能協助釐清各國金融主管機關在面對金融

科技浪潮時之疑惑、採取適合之作為，在亞洲地區能在國際間金融科技創新

之競賽中，脫穎而出。有關本次圓桌會議主要重點內容，整理如下： 

(一)金融機構雲端服務之簡介 

1.微軟金融風險與遵循工程部門資深組長 Mr. Robert Dring 首先說明金融服

務業面臨強大的轉型壓力，這些壓力主要來自於數位科技已經在各產業產
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生破壞式創新，且新的科技公司崛起，形成對傳統金融服務的競爭壓力，

其所面臨的挑戰如下： 

(1)客戶對無摩擦體驗(frictionless customer experience)的需求升高：54%的銀

行認為，在消費金融(retail banking)領域讓顧客擁有零摩擦之流程體驗為

重要的產業發展趨勢。 

(2)來自非傳統行業的競爭：37%的Y世代顧客使用非傳統銀行業提供之服務。 

(3)商業模式的改變：44%的銀行正計畫將他們的產品或能力與國外的生態系

統結合。 

(4)舞弊(intelligent fraud)以及網路犯罪(cybercrime)：25%的銀行認為網路風險

是金融業面臨的主要威脅。 

(5)法規遵循：面對許多應遵循之法規，如 Basel III、Miffid、KYC、FATAF

等，全球金融服務業於 2019 年前將投入 720 億美元於風險科技。 

(6)系統設備老舊：37%的銀行計畫升級他們的 IT 設備及系統，以降低成本

及增進效率。 

2.D 君指出，現行的許多新興科技提供源源不絕的轉型動能，這些科技包括

雲端技術、數據分析、人工智慧、語音及生物識別、應用程式介面(APIs)、

區塊鏈等(詳圖 11)，而雲端服務能同時滿足這些需求。 

 

圖 11：與金融科技相關之各類型新興科技 

 

資料來源：微軟簡報。 
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3.當金融機構在面對轉型時，前三個考量的重點是靈活性(agility)、創新性

(innovation)及成本。依據微軟的調查，約 71%之策略買家認為，驅使他們

購買雲端服務的最重要因素，就是雲端服務能滿足其擴張業務、降低成本、

安全及提升商業靈活性(如永遠可在線)的需求。 

4.微軟在雲端服務上，已經投注非常多的技術、人力，並努力擴張規模

(hyperscale)，盡力符合客戶要求的彈性、可擴張性、成本效益、操作簡便

性、能將基礎設施與安全融合、具有恢復力的軟體及可及性等。其雲端服

務遍及全球，光纖網路、數據中心及主機台的設置地點多集中在北美、歐

洲，目前亦正積極拓展亞洲市場。另 D 君強調，微軟因具有硬體及軟體經

驗，因此更有優勢分析相關的數據。 

5.D 君表示，許多人以為將服務上雲端，則所有資料保存與使用之責任均需

由雲端服務的供應商負責，但其實責任的劃分是很明確的。依照服務提供

的性質，例如就地部署(on premise)、基礎設施即服務(IaaS, Infrastructure as 

a Service)、平台即服務(PaaS, Platform as a Service)或軟體即服務(SaaS, 

Software as a Service)，委託供應商提供雲端服務的客戶(例如金融機構)本

身亦應肩負相關的責任(如圖 12)。以就地部署為例，客戶即必須擔負所有

包含行政、資料、應用程式中介軟體、作業系統及虛擬與實際設備的責任；

但若客戶使用的是微軟軟體即服務的功能，微軟將擔負除了行政以外的所

有責任。 
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圖 12：雲端服務之責任劃分示意圖 

 

資料來源：微軟簡報。 

 

6.關於資料存放的部分，目前微軟全球有 54 個資料中心，客戶可選擇最適宜

的地方或多個地方儲存。通常若客戶未指定存放位置，則微軟會將運算所

需各種資源分配管理，以因應客戶的不同需求，因此客戶無法控制或知道

其使用資源之確切位址。客戶也可以指定其偏好的地區(例如哪個國家、區

與或特定的某資料中心等)，在這種情況下，客戶指定的地區如發生問題，

相關的責任就會回歸到客戶身上。 

7.談到主管機關多所關切的資料存放地點問題，D 君表示，微軟的客戶毋須

擔心資料存放的地點，因為存放在哪裡都一樣，只有客戶具有資料的稽核

權力；政府單位或者金融機構的主管機關若要索取資料，必須先與微軟的

客戶有相關協議，且透過客戶向微軟索取。此外，即便資料被竊，竊取之

資料也無法讀取，必須透過微軟提供給客戶的使用介面等才能使資料具有

意義。至於資料稽核的方式，可以透過書面、運用即時稽核或親自稽核等

方式進行。不過，D 君表示，有些主管機關或某些國家的法規還是會要求

資料應儲存於客戶營運地，因此微軟仍會配合客戶的要求，在客戶營運地

及指定的地點進行資料備份，以便客戶完成法令遵循。 
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(二)金融服務業趨勢 

1.金融服務業務部門資深組長Ms. Connie Leung表示，隨著跨國界的資訊流

通變得頻繁，及雲端、API、數據進階分析、人工智慧及區塊鍊等科技之

快速發展，金融業面臨客戶對快速及便利性體驗的需求及業務量大幅增加

等之壓力大增，且客戶要求差異化的服務，若金融服務業仍以傳統的商業

模式，亦即以傳統理專人員之方式回應客戶，將無法處理數量如此龐大的

業務及滿足客戶差異化的需求。 

2.她認為金融機構的服務人員確實未能因應業務成長而有同比例之增加。因

此，金融市場明顯的趨勢之一，即是越來越多金融機構開始導入 AI 科技，

利用機器人回答客戶最常問的幾種類型問題，以快速瞭解並解決客戶之需

求。L君指出，利用 AI 科技，可藉由生動的對話方式，對大量的顧客提供

快速的服務，並滿足客戶客製化的要求(如投資標的的選取)。據微軟統計，

採用微軟 AI 機器人服務(AZURE)之金融機構，可因此節省 90%的交易成

本，並可在不增加服務人員的前提下，增加提供服務的效率。 

3.此外，微軟的｢機器學習」服務，亦協助評等公司等金融機構辨認潛在的詐

欺者、協助防範客戶被冒貸、偵測可能拖欠款項的客戶、協助出借款項者

訂定準確的決策，並減少違約發生率。微軟的 AZURE 功能也強化再保險

公司的巨災氣候風險評估模型，讓相關的運算由數小時，減少為幾分鐘甚

至幾秒。 

4.L 君亦指出金融業目前相當關注的趨勢還有｢開放銀行」(Open Banking)。

隨著法規更新(如 PSD2)、基礎設施升級(即時之支付平台出現)及科技升

級，商業模式也需要跟著升級，因此有了 Open Banking 的訴求，希望金融

機構能將銀行商品的資訊甚至客戶的帳戶等資訊都提供出來，以利加值利

用。這種新的商業模式，包含以平台形式提供金融業務、模組化的數位銀

行，及金融科技既合作又競爭的經營策略等(詳圖 13)。 
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圖 13：引領新型態商業模式產生之因子 

 

資料來源：微軟簡報。 

 

4.L 君亦就金融服務業採納「開放銀行」科技做為案例表示，微軟整理出推

動開放銀行之歷程，各階段並非獨立，而是建立於前一階段努力之成果上，

再行往前推進： 

(1)法規遵循：例如遵循歐盟 PSD2 之要求、依法提供第三方取得資料之途徑、

提供基本的 APIs 等。 

(2)將資產貨幣化：例如投資更多技術先進的開放 API 平台、開發商業模式，

將原始資料及金融業務貨幣化。 

(3)新增新型態之服務：例如拓展 API策略，並將新的觀點貨幣化及增加新的

金融服務。 

(4)建立加值生態體系：透過 API將包含銀行、金融科技業、商家及消費者之

生態系統串接起來，並提供滿足客戶金融及非金融需求的新服務、成為客

戶日常交易之核心。 

5.她指出，現行銀行業之業務已經產生改變，新興之科技將為該數位轉型提

供充足之動能。若金融機構仍以舊有之商業模式提供服務時，將不被現在

的消費者所接受。透過採納新的科技，金融機構將拋棄傳統商業模式，重
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新建立新的生態系統，以及新的合作夥伴。但她也強調，金融機構在面對

新科技的應用時，應該重視要解決甚麼問題，而非要用哪一種科技，畢竟

只有解決客戶問題的商業模式，才能在市場存活下來。 

(三)科技與金融包容性 

1.微軟本次邀請世界銀行(World Bank)南亞財經與私部門發展單位的資深金

融經濟學家 Mr. Gabi Afram 演講。A 君指出，金融服務可以提升經濟發展，

因為人民接受金融服務，就可以透過財務管理因應相關的醫療、教育及商

業問題。但是全球仍然有很多人沒有獲得相關的金融服務。依據世界銀行

發布的 2017 年全球金融指數資料庫報告(2017 Global Findex Database)，全

球約有 17 億成年人口未能獲得銀行服務，這些被未被服務的人，主要是開

發中國家、女性、貧窮成年人及鄉村居民。在這些人當中，有三分之二也

就是約 11 億人口擁有行動電話。報告因此也提出，數位化的金融服務可以

協助提升金融包容性，讓以往未受金融機構服務的人民可以享有相關的金

融服務。 

2.A 君以肯亞的經驗為例，女性持家的家戶因使用行動金融服務(mobile 

money services)而使存款較以往增加五分之一，且讓 18.5 萬的女性從務農

轉往商業或其他小型活動，進而讓 22%此類女性脫離極端貧窮的情境。這

些行動金融服務也降低肯亞民眾的財務風險，因為該等服務讓他們在遭遇

困境時更容易向遠端的親友收取金錢。 

3.他最後表示，持有手機本身或科技本身並無法提升金融包容性，唯有讓金

融服務以科技的方式解決問題(社會問題、經濟問題)才能真正幫助到人民。 

(四)網路安全 

1.微軟亞洲區防範數位犯罪單位的助理法務長 Ms. Mary Jo Schrade 及亞洲

網路安全解決方案組組長 Mr. Eric Lam 共同講授網路安全議題與演變。Ｓ

君以近期亞洲常見的 Gamaru botnet 為例，該種惡意程式(malware)透過

email、通訊軟體、網路或電腦系統漏洞等方式侵入個人或企業電腦，再利
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用遠端命令控制該電腦，受感染的電腦即會像傀儡一般任人擺佈執行各種

惡意行為。微軟目前即與許多國家的政府資安單位合作，目的就是揪出此

惡意程式背後的使用者，並繩之以法。 

2.L 君表示，網路安全其實就是對駭客增加經濟上的成本，阻卻其進行惡意

行為。以前金融業較容易受到駭客攻擊，但現在駭客轉向至醫療界及媒體

娛樂業。會轉向是因為金融業開始在資安上面投入防護機制，所以要侵入

的成本較高，而醫療及娛樂界目前投入在網路安全的錢比較少，也就是安

全性比較不佳的緣故，所以對駭客來說攻擊會比較容易。他也認為企業在

投入資安時，應該要建立多層次的防制措施，並明確了解建立資安系統目

的係為具體保護什麼事項，才能有效的防護。 

3.L 君認為以前的資安，著重在信賴性，安全防護的目標在於設計一套盡量

滴水不漏的系統，讓駭客無法攻擊，但現在資安的觀念已經不一樣。現在

的資安重視的是恢復力(resilient)，目標在設計一套能快速恢復原狀的系

統，因此即便被駭，系統仍能立刻去除被駭的影響而恢復運作。他最後提

醒主管機關，應注意銀行是否跟上最新的惡意程式趨勢，並有相關的偵測、

防範駭客攻擊及快速恢復系統的因應作為。 

(五)深度分析：恢復力、災後復原及業務持續性 

1.微軟金融風險與遵循工程部門資深組長Mr. Robert Dring 及經理 Ms. Lucy 

Raikova 接續前場Ｌ君所稱資安的防護應該重視｢多層防制措施及恢復力」

的論述，說明微軟如何協助客戶於遭遇勒索程式攻擊後，仍能快速恢復原

本的資料。D 君表示，微軟有版本歷程、回收桶、刪除通知、檔案恢復及

Windows 防守等相關功能，可以在不同階段以多層次的方式把關，協助客

戶找出檔案目錄並將檔案救回或恢復。在微軟自己本身的業務持續性

(business continuity)管理部分，微軟要求其所有工程師分析在其業務上能保

有業務持續性或災後復原標準的重要要素為何，並將公司最有時間敏感性

的歷程、應用程式或技術，及依賴的對象指認出來，每季出具報告並經第
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三方稽核後提供客戶參考。 

2.微軟的 AZURE 服務亦有業務持續性的機制。R 君指出，AZURE 將客戶資

料或其應用程式均存放在實體處所，該處所有獨立的電力、網路及冷卻系

統，且會將客戶資料提供到至少另一處所備份。此外其資料中心亦有異地

備援機制(包含區域內不同國家及跨區域備援)，避免因資料中心硬體毀

損、天然災害或電力喪失等導致遺失客戶之資料。微軟對客戶資料也有遷

移政策，目的就是希望客戶能持續性的使用微軟的服務，毋須擔心應用程

式中斷服務或資料遺失。 

(六)雲端服務的核心與重要工作 

1.微軟邀請新加坡銀行公會的代表 Mr. James Wilkins 分享新加坡雲端運算實

施指引(Cloud Computing Implementation Guidelines，屬自律規範)訂定的歷

程。W 君係該公會中協助新加坡金融管理局 (Monetary Authority of 

Singapore)訂定該指引的重要推手，這項指引後來也被 MAS 參考而納入委

外辦法中。他表示從 2011 年至 2016 年的 5 年中，新加坡共有 18 家金融機

構參與公會的網路安全委員會，共同討論應該如何規範金融機構委託雲端

服務供應商辦理相關業務。他表示新加坡過去對委外業務管理地非常嚴

格，且會實施實地檢查。由於越來愈多的銀行欲提高運算效率及服務的整

合性，對雲端服務的需求增加，但雲端服務與過往委外辦理的業務屬性非

常不同(例如委外是讓其他機構做，而雲端服務只是把資料拋上去，相關的

辦理仍係由銀行進行，他認為其實不能算是委外)，因此之前的委外辦法實

在無法適用在雲端服務上，在與 MAS 討論獲得其支持後，邀集金融機構

及雲端服務供應商共同研究如何自律性規範雲端服務。 

2.W 君特別強調，許多國家的主管機關對雲端服務的特性並不是非常清楚，

因此要求金融機構委外辦理相關業務應取得核准，阻礙金融機構能快速跟

上科技發展的腳步。他以新加坡的經驗為例表示，雲端服務相較其他委外

業務，相當具有安全性，若是委託微軟或 AWS 等大型雲端服務機構，這
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些機構不僅符合 ISO 的相關規定且會由第三方認證，在資料的隱私權保

護、網路安全及風險管理等層面，可能都較金融機構自己本身辦理還要安

全與可信，因此若金融機構符合委外辦理雲端服務自律規範的相關要求，

應允許在通知主管機關後即可辦理。 

(七)深度分析：加密與稽核 

1.微軟金融風險與遵循工程部門資深組長Ｍr. Robert Dring 及經理 Ms. Lucy 

Raikova 續講授微軟雲端服務的加密技術及稽核。D 君表示，法令上會要求

金融機構能夠讀取平時所蒐集及分析到的資料，例如檢視券商業務員的對

話、讓傳遞的資訊稍微停留以便確認是否有惡意或虛假活動、監視是否洩

漏如信用卡或身分證號碼、文件中有無病毒及進行保護等。因此微軟的服

務需要讓客戶能檢視這些資訊。對此微軟會依客戶對資料敏感度的需求及

可讀取資料人員的權限，來預設加密、進階金鑰加密及極機密資料加密。

後者先由客戶在使用端加密，再於雲端服務上採用機密的運算服務，以確

保客戶讀取資料時其他人無法觀看、也無法竄改。微軟表示這部分的服務

業經過 ISO29001 及 SOC2-type2 等比較進階的資料保護認證。 

2.在稽核部分，R 君表示其具有最完整與深入的功能協助客戶遵循法令。透

過與全球主管機關的對話及對法令的蒐集與瞭解，微軟就相關的法令架

構、控制點及控制的細項，以及主管機關要求的相關措施都有所掌握，因

此在提供客戶服務時，亦能協助其符合主管機關應辦理稽核的要求，包含

親自檢查、團體檢查、自動化檢查及即時檢查等。以自動化檢查為例，微

軟可以設定自動檢查雲端服務的項目，並出具法遵報告。此外，該等報告

也可與四大會計師出具的報告比對，或依照 SOC、ISO 等標準自動對應符

合情形。 

(八)全球法令的發展趨勢 

1.微軟的全球助理法務長暨金融服務業全球法規策略架構長 Mr. Dave 

Dadoun 及亞洲競爭法單位組長 Mr. Joy Fuyunor 從全球金融主管機關的相
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關論壇中摘要報告目前的發展趨勢。D 君首先指出，金融服務業對於採用

雲端科技有如下的擔心，但這些問題是可以有解決方法的： 

(1)擔憂無任何管控措施：可透過教育宣導之方式，教導服務提供者及使用者

應採行何種控管措施。 

(2)法規的不確定性：包括微軟等資訊系統服務提供者均會協助解除主管機關

的疑慮，幫助其訂定清楚明確之法規，以供遵循。 

(3)對於服務供應商所保證的事項存有疑慮：可以讓雲端供應商公開第三方出

具的稽核報告，讓利害關係者隨時可取得並參考。 

2.依據微軟自身的經驗及觀察，金融服務業要讓主管機關放心地認為其以遵

守法令的方式使用雲端服務，有以下三個要件： 

(1)讓監理者握有檢查之權力(regulator right to inspect)：監理機關需能全面瞭

解受監理單位所使用之所有的服務。 

(2)金融機構須遵循相關法規(financial institutions compliance)：金融機構須能

存取並管理他們所使用的服務，且不可將應擔負的義務委外。 

(3)以合約明訂須遵守事項(contractually committed)：金融服務業與其他服務

提供者簽訂契約時，雙方必須於契約中規定相關法遵之要求。 

3.目前國際間的監理趨勢已漸漸著重於｢資訊安全」及｢供應商管理」等兩大

領域。此外，未來之監理重點可能有以下幾項： 

(1)對雲端服務將採取越來越開放之態度，亦即，監理機關應持續採行科技中

立之立場。 

(2)支持創新：主要係以原則性的規範進行監理程序，而非施以具體且詳細之

規範。 

(3)增進資訊透明化。 

(4)可究責性：若有資安議題，服務提供者及使用者間責任究應如何歸屬及分

配，將是值得探討之重點。 

(5)監督雲端服務之提供者。 
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4.目前世界各國的監理機關面對雲端科技時，皆開始採行新的作法或規範，

例如： 

(1)澳洲金融監理署(APRA)於 2018 年發布一份指導文件(guide paper)，並指出

該文件係反映澳洲方面對於雲端服務採取更開放之態度。 

(2)英國金融行為監理總署(UK FCA)認為，沒有任何理由可以阻擋雲端服務

(包括大眾雲端服務)之使用。 

(3)歐洲銀行業管理局(EBA)表示，將提出一些清楚明確之建議，提供給想採

行雲端運算技術並從中獲益之金融機構。 

(4)美國財政部：雲端環境會改善企業有關繼續經營及營運韌性之策略。 

5.結語：微軟認為，負責任的創新將幫助金融機構達成普惠金融的目標。此

外，亞洲地區的監理機關正在擁抱新興科技帶來的改變，因此就現行亞洲

金融科技發展與法遵趨勢提出以下幾點觀察： 

(1)雲端科技及數位轉型帶來的效益已為多數人認可，且對雲端作業之倚賴亦

日益增加。 

(2)金融機構對監理機關清楚而明確的雲端政策需求增加。 

(3)對與金融科技攸關之法規的需求增加，且立法模式應採原則與結果導向。 

(4)強調以負責任的方式使用資料之重要性，並致力讓資料可以跨國界交流。 

(5)強調責任共享，且金融機構須執行適當的盡職調查及風險評估程序。 

(6)各國監理機關及服務提供者間之對話與合作將更為重要及頻繁。 

(7)與金融科技法案之草案皆應多方徵詢各界意見。 
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第五章 結論與建議 

一、定期舉辦金融科技展及協調組團參與國際展覽，以提升國際能見度 

    新加坡金融科技年會自 2016年起辦理至今，已邁入第 3屆，每年皆於

11 月中旬辦理，辦理期程約 5 天。依據年會活動官網公布之統計數據及新

加坡聯合早報 11月 20日之報導，本屆有來自接近 130個國家、4萬 5千人

參與，此外有來自超過 100個國家、近 500個單位參展。 

    我國參考新加坡及香港辦理金融科技年會的經驗，於 2018 年 12 月 7

日、8日首次舉辦「台北金融科技展（FinTech Taipei 2018）」，希望透過國際

性展覽之模式，建立國內第一個金融科技交流平台，提供人才、技術、商業

模式及資金等之相互交流、協助業者拓展商機與跨業合作，深化金融科技能

量，展現台灣金融科技之發展實力。據主辦單位金融總會統計，本次展覽共

匯集國內外金融機構、資訊廠商、大專院校等，以及來自美國、英國、澳洲、

波蘭等逾 11 個國家、80 個國際團隊、125 家金融科技國內外新創公司，總

計 200家單位共同參展，兩日博覽展及研討會參與人次超過 3萬 2千人次，

相較已辦理三屆的新加坡金融科技年會，我國首次辦理的成效頗佳，亦顯示

本會及主辦單位金融總會及金融研訓院已為彰顯我國金融科技成果與動

能，踏出成功的第一步。同時藉由金融科技展，相關單位已累積經驗、人脈

及吸引國內外新創團隊參展的興趣，甚至已有國外團隊洽詢 2019 年舉辦的

時間點等，因此建議未來可定期辦理，以延續業界推展金融科技及呈現成果

的熱度，並讓國際金融科技相關的公司或研究單位持續關注我國在金融科技

的發展，以利加速台灣發展成為金融科技人才、技術、資金的集散地。 

    本次與美國商務部代表會面及參觀新加坡金融科技展時，深深感受我國

在國際行銷的工作上還可以再努力。美國商務部代表對我國既有之電信與金

融基礎設施、推動電子化支付措施及對研發與人才的鼓勵措施等，都非常有

興趣且驚訝我國推動之成果；又經了解幾家新加坡參展公司的商業模式與技
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術後，發現台灣其實在金融科技的進步程度，並不落後於新加坡，只是該國

在對外宣傳與整合資源部分，花費較多心力且會善用民間力量；另本次新加

坡展覽會場發現有國家結合其參展的團隊，在展區以聯合行銷的手法，壯大

聲勢，很容易地即吸引參觀者。因此，本會未來若能協調金融科技創新園區

或芬恩特等金融科技聚落，以打團體戰的方式，出國參展、宣傳我國金融既

有基礎與科技發展能量，讓金融科技相關團隊展現其商業模式或技術優勢、

亮點，並凸顯我國政府支持創新與建立數位國家的願景，相信能很快提高我

國之國際能見度，進而促進更多創新資源的合作或市場拓展的契機。 

     

二、導入人工智慧並善用民間資源，以強化 F-ISAC 之功能 

    隨著網路科技、機器學習及 AI 等之發展，全球網路攻擊事件以比想像

中還要快之速度在增長，對政府、企業等均是極大的威脅，且耗費社會成本。

依據麥克菲(McAfree)2018 年 2 月份的調查報告「網路犯罪的經濟衝擊

(Economic Impact of Cybercrime－No Slowing Down)」指出，全球因為網路

攻擊(cybercrime)產生之成本已達 6 千億美元，約佔全球 GDP 的 0.8%。本次

微軟介紹其網路安全中心，其透過各產品在全球的據點自動回報資訊後蒐

集、分析，並於終端機即時顯示目前各主要城市網路或電腦受病毒或駭客侵

入的集中度與程度等，且微軟亦會與政府單位合作，找出駭客、復原受感染

或受損的檔案資料等，顯示在資訊安全防護上，藉由私部門的通路、專業技

術等，搭配政府的公權力，公私部門的協力，將更能快速有效地提升資訊安

全。 

    本會近年在資安防護上已建立相關機制，例如於 2017 年 12 月 22 日成

立金融資安資訊分享與分析中心(F-ISAC)，委由財金公司辦理，將銀行業、

保險業、證券業都納入聯防體系，除蒐集來自國內外金融資安情資、分享予

會員參考外，亦透過金融界資安事件之分析、案例因應方式及結果之分享，

以降低金融機構之間資安防備能力的落差，並提升會員偵測、預防及恢復的
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能力。 

    然而目前 F-ISAC 的防禦較仰賴聯防體系內相關防禦人員的技術與因應

速度。面對快速發展的科技及大量多元網路攻擊的手法，要快速、有效掌握

最新的可能威脅並且因應，應漸漸導入如機器學習或人工智慧等自動化技

術，讓該中心可以自動化蒐集網路相關威脅或警示訊息、立即彙整分析可能

之因應手段並分享予會員機構間，或與民間大型資訊廠商合作，透過其通路

與資料庫，更早、更進一步得知國際間或區域內目前網路攻擊、病毒感染及

擴散情形等，以大幅降低自行偵測及分析的時間，有效防止同類的威脅再重

複利用攻擊到會員機構。 

 

三、透過民間參與，就金融機構採用雲端服務規劃適宜之管理模式 

    由於服務無國界、網路化的趨勢，且運用客戶資訊提供量身訂作或整合

性的服務越來越多，因此金融機構採用雲端服務的情況將日益普遍。雲端服

務面對的議題包含身分識別、系統安全、個資保護、資料保全與稽核、風險

管理等議題。本次微軟圓桌會議提及，新加坡、澳洲、英國、歐洲、美國等

國家之監理機關，皆已針對雲端服務開始進行法規調適作為。其中新加坡先

由銀行公會中幾家金融機構與雲端服務供應商研商，先訂定雲端運算實施指

引(自律規範)之方式，或可作為我國調適相關規範之參考。 

    新加坡 MAS 同意先由銀行公會中組成小組討論金融機構使用雲端服務

應注意的事項，是一種省力、有效的公私協力作法，讓金融機構自己先辨認

可能面臨的風險並思考如何因應，最後再由主管機關評估其風險管理的妥適

性與合理性。該公會訂定出相關自律規範後，據該公會代表表示，包含其會

員機構及 MAS 都相當滿意該成果，因為不僅加快了金融機構運用雲端技術

的腳步，主管機關也參考該自律規範評估金融機構是否達成業界標準，並將

該自律規範一部分條文援引規定至其委外辦法中，近期該公會甚至與 MAS

討論，若金融機構符合自律規範發展之自行檢核表項目(chech list)，即可使
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用雲端服務並通知 MAS，無需事先向 MAS 取得核准後始得辦理。 

    我國的「金融機構作業委託他人處理內部作業制度及程序辦法(以下簡

稱委外辦法)」目前並未針對金融機構委託雲端服務供應商提供服務，訂定

有別於其他服務之規範。參考微軟二位講師所提，雲端服務本質上係提供一

個空間讓金融機構儲存資料，真正的作業、管理、維護等之運作仍由金融機

構辦理，因此其究竟是否屬金融機構作業委託他人處理，建議應先予以釐

清，並於委外辦法中明確說明。再者，相關規範之訂定，必須先對於使用者

使用雲端服務的需求及雲端服務所能提供的功能有一定的認識，再從使用雲

端服務的所有過程中評估對金融機構本身、對客戶或對整體金融市場是否產

生風險，並依可能的風險研擬相應的監理策略或措施，納入相關監理規範。 

    如本會採取新加坡之作法，由業者自行先辨認風險與訂定應注意事項，

則業者及本會同仁皆會在參與過程中更瞭解雲端服務的各作業項目、可能的

風險與可因應的措施，此種參與性(involvement)不僅促進金融機構的認同、

提升其未來法令遵循程度，也能慢慢塑造其自願性風險管理的文化，同時本

會所定相關規範亦將可參考其自律規範的重點，以務實的方向導引金融機

構，並避免偏誤或遺漏，相信可符合本會在創新發展與管理風險間取得適宜

平衡點的精神。 

 

四、增進與他國交流機會，汲取經驗並掌握國際金融科技發展趨勢 

    數位轉型的浪潮為全球帶來巨大的影響，世界各國為提升國家競爭力，

無不致力於推動國內金融科技之發展，並藉由參考其他國家成功或失敗之經

驗，據以調整本國政策內容，這是一個互相競爭亦是互相學習的過程。而本

次行程與美國商務代表會面以及參與微軟舉辦之亞洲金融服務主管機關圓

桌會議等場合，皆有與他國金融主管機關交流討論之機會。例如美國商務部

代表就美國各金融部門間立場不一致之問題，分享實務上採取之解決辦法，

值得作為本會在推動相關政策時之參考。 
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    此外，透過與他國之交流，亦可探知各國目前金融科技發展概況，並據

以掌握國際趨勢，以適時調整我國施政之腳步與力度。因此，建議未來能多

加把握並創造與外國金融主管機關交流之機會，包括持續派員出國參加相關

會議，或透過官方、非官方之方式，於我國舉辦會議或研討會，邀請各國金

融主管機關參與討論等，讓我國監理人員及金融從業人員能隨時掌握國際間

金融科技的發展與脈動，使台灣在推展金融科技同時亦能與國際趨勢接軌。 
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