
金融資安韌性發展藍圖
共創安全、信賴、永續創新的金融未來
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近年國際資安監理趨勢
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強化高層責任及提升資安成熟度 推動資安左移及軟體物料管理

推動AI資安治理與防護 規劃後量子密碼遷移準備

強化供應商管理與營運韌性



近年我國資安策略
國家資通安全戰略 2025：資安即國安

◼ 零信任架構(ZTA)為近年資安治理中不可或缺的一環

◼ 發展後量子密碼之資安防護架構與管理

◼ 確保 AI 技術本身的安全性與可信任性

◼ 確保供應鏈的可視性與安全性

◼ 推動關鍵系統核心功能備援轉型，加強異地備援與容錯設計

◼ 推動第三方資安實兵演練及桌上兵推

國家資通安全發展方案(114年至117年) 

◼ 1-2-2 培育高階型資安人才，強化實戰人才知能

◼ 2-2-1 強化關鍵基礎設施資安威脅監控

◼ 2-2-2 加強關鍵基礎設施情資分享運作，提升整體數位防護

◼ 2-2-3 關鍵基礎設施資安實地演練與稽核，提升資安韌性

◼ 2-3-1 落實各領域資安防護基準，強化關鍵基礎設施資安防護

在能源、通訊、交通、金融、醫療等領域的
關鍵基礎設施分別制定並執行「資通安全行
動方案」
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金融資安政策進程
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2020.08

• 金融資安行動

方案1.0

2022.12

• 金融資安行動

方案 2.0

2024.07

• 金融業導入零信

任架構參考指引

2025.12

金融
資安韌性
發展藍圖

4 大構面

10 重點工作



四軸韌性治理架構

A.目標治理
以成果導向強化決策鏈與問責鏈

B.全域防護
從安全設計到技術韌性的全域防護

D.堅實韌性
確保關鍵服務持續與快速恢復

C.生態聯防
建構跨域共防與智慧情資生態
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強化高層問責、法規調適與人
才韌性。

推動「資安左移」與「零信任架
構」，提升資安監控效能，前瞻
部署 AI、PQC 等新興科技防護。

強化供應鏈資安管理與資安情
資分析合作，深化國際聯防。

以演訓、備援與風險分層確保關
鍵金融服務不中斷。



增修訂資安自律規範，鼓勵資安法規調適
–採風險基礎方法(RBA)，授權一定理由或特定範圍可採取相當控制措施

現行措施

• 鼓勵金融機構遴聘具資安背景

之董事或設置資安諮詢小組

• 推動一定規模或電子交易達一

定比例之金融機構設置副總經

理層級以上之資安長

• 開辦董監事資安教育訓練專設

課程

• 辦理資安長聯繫會議

• 完備資安規範

延續並強化

一、強化經營階層資安治理職能與問責機制，鼓勵資安法規調適

提升董事會資安監督能量，資安納入公司治理核心

強化金融資安長問責及賦權機制
責任

資源權限

ESG

目標治理 全域防護 生態聯防 堅實韌性
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滾動修訂金融資安人才職能

地圖，鼓勵優化資安職能配

置及取得專業證照

鼓勵分享前瞻規劃暨典範實務

–定期舉辦跨機構「主題式」論壇
、工作坊或案例研討等，聚集相
同領域之跨機構人才共同研討

二、加強資安人才培育與交流，從共通基準邁向典範實務

延續並強化
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目標導向，銜接防護基準與典

範實務

–調修建立成熟度分級評估指標  
(可量測、可成長、可差異化)

Baseline

Best 
Practice

目標治理 全域防護 生態聯防 堅實韌性

https://www.nist.gov/itl/applied-cybersecurity/nice/nice-framework-resource-center


鼓勵導入軟體安全開發、

測試及部署流程(CI/CD)

建立軟體供應鏈透明化

(SBOM)與弱點追蹤機制

三、資安左移，安全納入設計(Secure By Design)

新增措施
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研訂API安全基準，建

立API安全管理機制

全域防護目標治理 生態聯防 堅實韌性



推動導入高風險場域，

漸進提升成熟度

鼓勵導入實務分享與交流

四、推動零信任架構(ZTA)，提升資安防護基準

延續並擴大
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建立導入實務共識，

漸進納入基礎規範

全域防護目標治理 生態聯防 堅實韌性



延續並擴大

增修訂資安組態及監控作

業基準
– 持續研析駭客組織攻擊手法

雲地資安接軌，確保資安

水準
– 持續擴增雲端資安監控及組態基準範
疇(如容器服務、PaaS等)

鼓勵資安監控及防護有效

性評估
– 如DDoS攻防演練、紅藍隊演練、入
侵與攻擊模擬等
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駭客組織

攻擊手法

資安設備

組態設定

異常樣態

偵測告警

監控規則

關聯分析

事件單作

業指引

全域防護目標治理 生態聯防 堅實韌性

五、強化資安監控及防護有效性



人工智慧(AI)強化效率，資安守護信任
–研訂金融業AI系統安全防護及檢測參考指引

盤查加密態勢，布局後量子密碼(PQC)

遷移

–研訂金融業PQC遷移參考指引，適時推動遷移

六、前瞻部署，因應新興科技的挑戰
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全域防護目標治理 生態聯防 堅實韌性

新增措施

https://genai.owasp.org/wp-content/uploads/2025/07/OWASP-GenAI-Security-Project-right-img-1024x1024.png


增修措施現行措施

• 增修訂資安自律規範或作業指

引，納入核心資訊系統供應商

及第三方服務提供者之風險評

估及查核等管理機制

生態聯防目標治理 堅實韌性全域防護

研訂供應商分級及委外資安責任參考範本

–依產業特性、供應商接觸資通系統之類別及資料敏感度等面向進行分級

鼓勵與關鍵供應商資安情資分享與協作
–鼓勵與供應商分享威脅、保護資訊、強化控管，聯合資安演練等

七、強化供應鏈資安，健全金融資安生態系
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八、加強資安情資分析與協同防禦
生態聯防目標治理 堅實韌性全域防護

F-ISAC
外部攻擊面管

理(EASM)

暗網(Dark 

Web)

生態系

(Ecosystem)
產品資安事件

應變小組

(PSIRT)

安全漏洞揭露

計畫(VDP)

70
%

強化資安情資關聯分

析及情資分享動能

建立金融資安漏洞

通報與回應管道

辦理提升金融機構

SOC與聯防SOC協

同運作效能

加強金融資安國際

合作
– 定期舉辦跨國線上交流會議
、提供我國報告等

延續並強化
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九、辦理資安攻防演訓，強化資安事件應處能量
持續措施

目標治理 全域防護 堅實韌性生態聯防

辦理金融機構DDoS、網

路攻防或其他資安演練

開設金融資安演訓專班  

(體驗營/暖身場)

–擴大攻擊防禦認知與技能培訓

辦理重大資安事件應變情

境演練

–擴大演練情境之廣度與深度
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十、強化多層次備援機制，確保關鍵金融服務可用性
延續並強化

目標治理 全域防護 堅實韌性生態聯防

評估建立關鍵金融服務生

態系營運持續量能、備援

協作機制

鼓勵導入國際營運持續

管理標準及取得相關驗

證

因應複合災難情境，建

立關鍵服務多層次備援

機制
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推動與管考

公私協力 資源共享 激勵誘因 國際合作

由金管會召集各業務局及相關周邊單位、同業公會共同訂定各項目之推動指標與執行進程。

自115年度起，每季檢討執行情形，滾動修訂推動策略、執行措施及各項推動指標。

差異化管理
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政策面
提升資安治理成熟度與韌性

堅實支撐金融服務創新與AI應用安全落地

預期成效
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管理面
提升跨業防護與復原能力

降低供應商資安事件對於金融業的衝擊

技術面
增強金融機構攻擊預警能力(TTP Intelligence)

降低重大事故平均恢復時間(MTTR)

國際面
提升台灣金融資安的國際信任評等
有利金融機構跨國合作與外資布局



未來展望
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從「防止發生」的心態，轉向「快速反應、快速恢復」的韌性

期於金融業建立一套：可執行、可量測、可提升、可國際接軌的韌性治理模式，

最終目標是打造：安全、可信、可持續創新的台灣金融生態系。



我們的願景

打造一個安全、可信、可持續創新的
台灣金融生態系
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