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近期金融資安威脅與挑戰
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進階持續性威脅 新冠疫情

網路攻防 居家、異地辦公 數位轉型數位韌性
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金融資安精進措施 –從 1.0邁向 2.0

擴大適用

•原KPI達標

•已規劃導入中

落實深化

•共通基準

•精進有效

鼓勵前瞻

•資安情勢

•超前部署

1.0

2.0
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擴大資安長設置，定期
召開資安長聯繫會議

因應數位轉型及及網路服
務開放，增修訂自律規範

深化核心資料保全
及營運持續演練

鼓勵資安監控與防
護之有效性評估

擴大推動導入國際資安管理
標準及建置資安監控機制

1

2

3
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推動重點
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鼓勵零信任網路部署，強
化連線驗證與授權管控

鼓勵配置多元專長資安人
才，擴大攻防演訓量能

辦理資安攻防演練，規劃
重大資安事件支援演訓

提升資安情資分享動能，
增進資安聯防運作效能
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推動重點
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差異化管理

資源共享

激勵誘因國際合作

公私協力政府、本會周邊單位及各
業別公會協力合作分工

依不同業別、規模及業務，
給予不同資安要求，循序
推動

透過資源共享，建立情資
分享、事件應變及監控體
系

做好資安的業者，給予費率
優惠等降低經營成本的誘因，
例如降存款保險費率

結合其他國家資安組織，
掌握國際資安情勢，合作
因應駭客攻擊

推動作法
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安全、便利、不中斷
金融服務

願 景

安全穩定的數位金融交易環境

提供多元便捷的金融服務

保護消費者金融資產及個人資料
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